Ukey安装使用与问题排查
1、检查CA控件安装
下载地址：https://zhdj.1237125.cn/#/download
下载 "CA证书控件",根据你的操作系统进行选择
注意：需用户联系确认上级党组织管理员或者机构管理员是否绑定了这个电子证书，没有绑定需要先绑定再登录。（没有绑定的电子证书是无法登录系统的）。
2、Ukey插入是否识别
右键点击 我的电脑——>属性，选择 "设备管理器"。如下图
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\2022-09-14_144109.png]

通过对比插入Ukey前后，系统是否识别Ukey。如下图：
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\2022-09-14_143456.png]

如插入Ukey没有反应，请更换电脑其他的USB接口重试，或者更换电脑查看Ukey是否能识别。
如插入其他Ukey有反应，但是这个Ukey没有反应，那就有可能Ukey已损坏，需要更换Ukey。
3、程序服务是否运行
最直接就是查看右下角任务栏图标
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\2022-09-14_152730.png]

查看证书标识：
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\2022-09-14_152852.png]

注：有部分Ukey制作存在问题，证书标识里存在特殊字符，会导致登录异常，提示证书错误。就需要远程用户电脑查看证书标识和复制标识，联系研发进行处理。具体操作如下：
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\2022-09-14_153423.png]

4、WebSocket Server服务是否设置开机自启
查看电脑程序是否存在拦截WebSocket Server服务开机自启设置，如果被设置被设置为禁用需要解除禁用，不然下次用户重启电脑程序就不会自动启动运行。
情况一：安装电脑管家，查看WebSocket Server服务是否开机自启被禁用
 点击电脑管家，选择电脑加速 1 --->启动项 2
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\%E5%9B%BE%E7%89%871.png]

 启动项管理，确保WebSocket服务程序，已启用
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\%E5%9B%BE%E7%89%873.png]

情况二：安装360安全卫士，查看WebSocket Server服务是否开机自启被禁用
 点击360安全卫士，优化加速
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\%E5%9B%BE%E7%89%874.png]

  启动项管理，确保WebSocket服务程序，已启用
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\image-20220914171312415.png]

情况三：查看WebSocket Server进程是否启动，可以直接使用任务管理器查看
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\2022-09-14_171841.png]

如果没有启动，请访问运行该路径下程序：
C:\Program Files (x86)\GetCertInfoControl\EsWebSocket.exe
5、查看WebSocket Server服务端口监听是否存在拦截
这里需要使用一个工具（tcpview）方便问题排查：
微软官方下载：https://docs.microsoft.com/zh-cn/sysinternals/downloads/tcpview
TcpView(TCP状态查看器) V4.16 汉化版下载：http://www.downxia.com/downinfo/367055.html
5.1、双击 tcpview.exe 运行，正常能识别Ukey并使用登录平台的截图如下：
打开后在搜索框输入端口号1237，截图如下：
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\2022-09-14_155125.png]

情况一：
当只有编号为1这一条数据时，表示服务已启动且正常运行，正在监听1237端口，如果状态为侦听的这条也没有就需要回去第四步骤检查情况三，程序是否启动。
情况二：
使用浏览器访问网上党支部或者综合服务平台后，依然没有出现编号2、3的数据交互连接建立就需要排查以下内容:
1、杀毒、安全软件是否进行拦截，可以通过退出防护软件进行查看tcpview连接是否有变化。
2、查看系统系带的防火墙是否进行拦截、可以通过关闭 防火墙查看tcpview连接是否有变化。
3、如果防火墙无变化，可以尝试添加防火墙白名单，给程序加白名单，默认放行该程序连接。
具体操作如下：
控制面板——>系统和安全——>Windows Defender 防火墙——>允许应用或功能通过WindowsDefender 防火墙
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\2022-09-14_164718.png]

选择 允许其他应用程序，如截图：
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\2022-09-14_164910.png]

先复制TCPview工具中EsWebSocket运行程序所在位置。如下图操作：
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\image-20220914161808557.png]

添加例外应用程序：（按编号顺序操作）
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\2022-09-14_165205.png]

编号3处选择协议如下图：
[image: C:\Users\longtao\Desktop\%E6%88%AA%E5%9B%BE\2022-09-14_165756.png]

添加完成后，一直点击确定，防火墙规则是即时生效的，设置后刷新网页看一下，已经可以正常自动识别。
总体排查过程就这么多，本文以尽可能说明问题处理思路，如有遗漏，还请谅解指正！

rId22.png
()
EEEREAR

$ =20
=)

EEI RSP
86 TortoisesVN

BSEEIEN).
RSO,
SRESEATS)

#E0)
EEM)

BEEEXTENIENES

Windows i
Windows 10 4 LTSC

© 2018 Microsoft Corporation, EREFATEL

S
s
EESRERAM):
R,
g

WENE. SALEEAE
HEHE:
HENLE:
B
Ifss:

Intel(R) Core(TM) i5-6500 CPU @ 3.20GHz 3.19 GHz
160GB

64 (B(ER, BT 64 RRER
SETRTHETENEREREA

DESKTOP-6BNAPND.
DESKTOP-6BNAPND.

WORKGROUP.




rId25.png
& pEEEs
R BIEA) BBV EEH)
e mEm e

& pEEEs
R BIEA) BBV EEH)
e mEm e

v @ #0 (COM A LPT)
@ BERO (oM
e
s
=
v i AtEORE
@ HID-compliand device
 USB BAEE
i USB BAEE
i 8 HID IRENEE aE
i FA HID e Esss
B HID IREAFRshaE
1 wsgE
¥ ems
i| BE. WSS
0 srEaseErEE

REmAUkeydl

v § BERAEEEE
§ Intel(R) USB 3.0 Ty BB - 1.0 (Microsoft)
§ USB Composite Device
§ s iBEERRUSS 3.0)

@ BESD (COM1)
=R

=

v @ ANEDEE
i HID-compliand device
i UsB BAEE
i UsB BAEE
i R HID RS AE
i R HID RS
i A HID RERARAE

1 wias
B A HBAUkey/5,
i| BE. WSS ET— MRS

0 sEnmmEstas

(RAERTREEIRTEET—H)

~§ EmEGEaReE
§ Intel(R) USB 3.0 ST BEHSHIE - 1.0 (Microsoft)
USB Composite Devi

s

§ Uss fReEmUSB 3.0)

EL=
Ham
g SrEEs

FEEER
Ham
g SrEEs





rId29.png
OrLPRALNYN A TG 5y B





rId32.png
SrnePassiEPEETR




rId35.png
Hiarzz

ERA PPN (B)

+ BES
FHES (R)

EHHER )

HES IR0

o ERER

=1 Enme
&) MisE FaEER
B & ~
Erx v3

06141365535912dcbfad...
shalRsA

shat

CEGN_OCA, SIC, Beiling, ...
2020%7A168 130201 | IEBELIA
2024578168 130201 | BIXE

|
o~ Lz &Eﬂﬁ:{ﬂ
ou=-mme=asE REBINREEN" () "SHHEFH
FETHEBEHIHHEBIRR





rId39.png
©8& V= -x

EINE, BNEASD

1 BAEas 80%
© FsE 2w

A mmena | asn | mues Homs rnmamn

t:





rId42.png
EE] [ HRHES o
‘caemsy 25 AFAEIA, 2 S IRREFNED ) BrEsmn
weER B EERN #ssEE

(3 SSORSFRDEE _—
@ iosarnames, prenscamessenssanes, ¢ wn  [EEE ) ©

e N .
L mnesnsense. samman, somen, Lo ®

i . =
SUREERSOREGE. SMMCIED, samsseny, SO B LN ©

E
REENETR, ., uEm. mexeee pemn  [EEEN | ¢
CRAER ERTESSETRA
B, TESYBA LRGNERES, DAFI REEK ©
——

BTRSEFESAESERIE. L™ o7 ©





rId46.png
A
o
ey

FHUINE ERAHRYNINER





rId49.png
IBEHR FEALES )

HH10)

NEFERHENE T

@ vmwareERIUTEERES
e

vareEHIH.

C-Lodop EITHIES

=rm  EwE

1%

7%

a%

1%

a%

1%

1%

<01

<01

<01

<01

<01

<018

<01

RESHIENORE
By | =k REEMSR
weRn  OFR | SbEw
e )
weRR  EFR BEEH

s | EFE =

R EFE )





rId53.png
5 EEEE - B x
X ERO) BBV
8 UERSER EW e 8RS Bs

- 28% 74% 0% 0%

= #s o wE ua FisE
G Windows Security nofificatio... 0% 02MB  OMBA  OMbps

[ Windows Securiy Health Ser.. 0% 15MB  OMEAS  OMbps

[ Windows Defender SmartScr... 0% 26M8  OMEA  OMbps

® WeChatplayer (32 &) 0% 28MB  OMEAS  OMbps

® WeChatBrowser (32 &) 0% 208MB  OMBE  OMbps

®. WeChatBrowser (32 &) 0% 04MB  OMBE  OMbps

T WebSocket Server (32 &) 0%  18MB  OMBE  OMbps

5 VMiware VMinet DHCP serv 0% 03MB OMEA  OMbps

[ VMware USB Arbitration Ser... 0% 01MB OMEA  OMbps

Viware Tray Process (32 &) 0% 03MB  OMEA  OMbps

[ VMware NAT Service (32 ) 0% 03MB  OMBE  OMbps

[ VMware Authorization Servic... 0% 01MB OMEA  OMbps

[ Usermode Font Driver Host 0% 15MB  OMEAS  OMbps
[ Usermode Font Driver Host 0% 01MB  OMBAS  OMbps v

< >

EREAEE(D) SERESE)





rId60.png
) TCPView - Sysinternals: vww.sysinternals.com

IEEUkeyERERER

XA REE WEV) EEE) EHO EAO) BEMH)
S L Ty Tl - S—
BEER BEID Y %S pres R0
[ EsWebSocket.exe 13492 7P [ |@)  accountwondershare. 1237 [0.000 gj
T2 TP oEw “accountwondershare. 537 accountwondershare.com
13402 TCP B accountwondershare. 1237 accountwondershare.com

“accountwondershare.

11540 TCP accountwondershare.

accountwonderst
“accountwondershare.com

54936 accountwondershare.com

eRzEE

2022/9/13 8:11:29
2022/9/14 14:24:45
2022/9/14 14:24:45

2022/9/14 14:24:45
2022/9/14 14:24:45

=

EsWebSocket.exe
EsWebSocket.exe
EsWebSocket.exe

chrome.exe

chrome.exe




rId65.png
P Windows Defender FikiE

« v @ BEER

BEEER

[peeeRuBmRERY Windows|
Defender iz

§ swEaaE

@ EEEA Windows
Defender B3

© FEEAE
© =xaE
RS

RIS > Windows Defender ki

A Windows Defender Bk EsRESENMRIPRAIREN
Windows Defender B BB THIL REUESKAET Internet SURIAEHRNEE.

| LR e
| L= T B
SRR (LRI E) R

Windows Defender BiJGEHRE: =R

2= 3 TRILAFS SHRE R IR RS
EmAERE: = mm

R Windows Defender GBI SFATRRTBAIR




rId68.png
P AR
€ v 4 @ > BHEE > EGHES > Windows Defender PGS > VIR

FVFRIFHET Windows Defender B IE#HTEE
EEAN. EREBSTAYONEAL, FAE ERAE.
SRR TREABLNRY GExaEN)

SEFRIRIARRIIEE(A):

ria2c o
ARaiduNetdiskHost Mo
#EERo. || #Ew
SHEMERIAR)...

e £





rId71.png
) TCPView - Sysinternals: www.sysinternals.com
O REE WEV) ERE) ERO BEAO) BEH
Cl OB @4 10w b 1o 4 vorns G uoes | P12

ERER EEID MY % Eaecy R0 R pl GEtE]

accountwondershare.

= 14:24:45
EsWebSocket.exe (13492) Bt

2 14:2445

m WebSocket Server 3 9:17:09

FEITIAN Technologies Co, Ltd. 142085

14:2445

@ chrome.exe 7024|  Version: 0.1.0.1 3 9:17:00

rogram Files (x66)\GetCertinfoControl EsWebSacket exe aEEES





rId74.png
EREANGA, HAE T ERASILOES, AERERE .

RAE):

BEW:

P s

A [ > HEE > EH(C) > Windows > System32

PR
R o
[ N R
=
Bows
Bus

BE

»Es
m=a

E(C)
- W (D)
- B E)
-3 (F)

RN

@ e R BERERT TCPviews I MR

=%

[ 0400
11033

1] Advancedinstallers
[ am-et

1| AppLocker

[ appmgmt

|| appraiser

(] Appv

[ arsA

[l bg-BG

] Boot

|| Bthprops.

[] CatRoot

[] catroot2

1| Codelntegrity

BHAS

2018/9/16 0:04
2022/6/23 11:12
2021/10/30 17:32
2018/9/15 15:34
2018/9/15 15:33
2022/4/14 2053
2021/10/30 17:32
2018/9/16 0:06
2022/7/15 20:53
2022/7/15 20:53
2022/7/15 20:53
2018/9/15 15:34
2022/7/18 13:36
2022/9/14 9:47
2022/6/17 21:25

e
e
e
e
e
e
e
e
e
e
e
e
e
e
e
e

X

v[o| | & system3z mmm »

- m 0

b

| BB .exercomticd) v

$70) L]





rId77.png
R

SRR BT
£ Windows BGBEFRIE:

F(P): (rREE(E RN LR SR

S e
o

F: SRR ORI ) R0 ()

BEO) B





